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Opis stanowiska

Twoj zakres obowigzkéw:

Analiza incydentow bezpieczenstw w infrastrukturze IT Banku

Monitoring i analiza trendéw oraz anomalii w infrastrukturze IT Banku

Kontakt z uzytkownikami i pracownikami dziatéw IT Banku w celu ustalenia
przyczyn i potencjalnych skutkéw naruszen bezpieczenstwa

Identyfikowanie potencjalnych incydentéw bezpieczenstwa, wykrywanie fatszywych
alarméw oraz usprawnianie systemu SIEM

Wspotdziatanie z analitykami L1 i L3 SOC w celu szybkiej i skutecznej analizy
zdarzen

Utrzymanie aktualnosci i efektywnosci wewnetrznych procedur bezpieczenstwa
oraz skryptéw postepowania dla analitykéw SOC L1

Wymagania

Nasze wymagania:

Wyzsze wyksztatcenie informatyczne lub pokrewne

1 rok doswiadczenia w IT na stanowiskach zwigzanych z bezpieczenstwem lub
administrowaniem i konfiguracjg systemow Windows, Linux, Unix

Znajomos¢ zagrozen sieciowych oraz systeméw i technologii bezpieczenstwa:
Firewall, IPS/IDS, EDR, VPN, SIEM, WAF

Wiedza o najwazniejszych rodzajow cyberzagrozen, w tym wektoréw atakow i
mechanizmow funkcjonowania struktur cyberprzestepczych oraz scenariuszy
atakéw na systemy informatyczne lub pracownikow

Umiejetno$¢ pracy w zespole, komunikatywnos$é

Zdolnos¢ analitycznego myslenia i umiejetnos¢ rozwigzywania ztozonych
problemow

Samodzielno$¢ i odpowiedzialno$¢ za powierzone zadania oraz decyzyjnosc¢
Zaangazowanie w pracy i gotowos¢ do ciggtego uczenia sie

Znajomosci jezyka angielskiego w stopniu komunikatywnym

Znajomos¢ jezyka polskiego na poziomie native

Mile widziane:

Znajomos¢ systemow klasy SIEM na poziomie obstugi incydentéw
Autem bedzie posiadanie umiejetnosci potwierdzonych certyfikatem Comptia
Security +, CEH lub tozsamym

Oferujemy

To oferujemy:

Dtugofalowg wspotprace i réznorodne projekty

Dodatkowe sktadniki wynagrodzenia: m.in. premia roczna

Dostep do wiedzy no limit- wewnetrzna strefa wymiany wiedzy, platforma
szkoleniowa Dojo z dostepem do szkolen na LinkedIn Learning, IBM oraz O’Reilly,
program mentoringowy, konkursy, webinary i podcasty eksperckie

Kursy jezyka angielskiego i innych

Prywatng opieke medyczna- Medicover

Elastyczne systemy czasu pracy nastawione na zachowanie rownowagi zycia
zawodowego i prywatnego

Mozliwos$¢ pracy w systemie hybrydowym: czesciowo z domu, czesciowo z biura
Program Buddy- wdrozenie u nas jest super

Program Polecen Pracowniczych z mozliwoscig otrzymania nagrody finansowej za
skuteczne polecenie




Platforma psychologiczna- zawsze masz z kim porozmawiaé

Tu mozesz by¢ sobg - jesteSmy Bankiem bez barier, wysokie poczucie
réznorodnosci i inkluzywnos$ci nas wyrdznia

Prosty jezyk to nasz przyjaciel

Przyjazng atmosfere w pracy, imprezy integracyjne i spotkania team-buildingowe,
chodzimy réwniez po goérach

Przestrzen dla Ciebie- pieknie wyposazone biuro i strefa relaksu

Benefity:

karta Multisport

prywatna opieka medyczna
dofinansowanie do jezykéw obcych
dostep do szkolen i kurséw
ubezpieczenie na zycie

praca hybrydowa

elastyczny czas pracy

znizki na ustugi firmowe
integracje!

dodatkowe Swiadczenia socjalne
parking dla pracownikéw

strefa relaksu

kawa, herbata

inicjatywy dobroczynne
dodatkowy urlop

program rekomendacji
preferencyjne pozyczki
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Kontakt

Oferta pochodzi z portalu Praca.pl. Prosimy o przesytanie aplikacji bezposrednio do
pracodawcy. Link do ogtoszenia na Praca.pl: https://www.praca.pl/analityk-analityczka-soc-
security-operation-center 9086611.html
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